I T-Sicherheit

bei der
MEKRA Lang GmbH & Co. KG

MEKRA Lang GmbH & Co. KG

See more
of your world

Automobil Zulieferer

Entwicklung, Produktion und Vertrieb von
Ruckblicksystemen

8 Standorte weltweit, davon 2 in Deutschland
ca. 800 Mitarbeiter weltweit
Weitere Infos unter www.mekra-lang.com
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Definition IT-Sicherheit
bel MEKRA Lang E:;ur::::nrld

« Sicherheit beim Einsatz der
Informationstechnik

« Kontinuitat und Ordnungsmalfiigkeit der
Geschaftsprozesse

« Schaden abwenden durch Eintritt
unerwinschter Ereignisse

« Schaden abwenden fiir das eigene
Unternehmen, Kunden und Geschéftspartner
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Ziele der IT-Sicherheit
bei MEKRA Lang Eg;arrjl::‘urld

« Vertraulichkeit
Die Daten sollen abhérsicher Ubertragen werden
Die Daten sollen am eigenen Standort nicht missbraucht werden

 Verflgbarkeit
Unsere Daten bzw. Programme missen unseren Anforderungen
entsprechend verflgbar sein

« Authentizitat

Wir mussen sicherstellen das Daten wirklich vom erwarteten
Absender sind

« Integritat
Wir missen sicherstellen das Daten unverfalscht von A nach B
transportiert werden bzw. am eigenen Standort unverfélscht
bleiben
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Herausforderungen an die
IT-Sicherheit bei MEKRA Lang o e ld

« Anbindung der globalen Unternehmensnetze

« Sicherer Transport von Unternehmensdaten tber
Lunsichere Netze" (Internet)

« Anbindung der Kundenbetreuer bei Dienstreisen

« Abgrenzung der Zugriffsrechte eigener sowie fremder
Nutzer und Nachweisbarkeit ihrer Aktivitaten

« Planung in entsprechende IT-Techniken

« Einfuhrung der IT-Techniken

« Schulungen der neuen Techniken

« Schulungen Datensicherheit / Datenschutz
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Herausforderungen an die
IT-Sicherheit bei MEKRA Lang e d

« Hohere Gewahrleistung der Einsatzfahigkeit von
vorhandenen Systemen

« Erstellung einer IT-Security
 Erstellung von Richtlinen zur Nutzung von Internet

« Erstellung von Richtlinen zur Uberlassung von
Arbeitsmitteln

 Erstellung von Notfallplanen
« Erstellung von Sicherheitskonzepten

« Planung und Durchfiihrung von Zugangskontrollen in
wichtigen Bereichen
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See more
of your world

Anbindung der
globalen

Unternehmensnetze
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Ausgangssituation

See more
of your world

Ergersheim Standleitung
Farth

Turkey China

und weitere

USA
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Planung einer VPN L6sung

See more
of your world

Ergersheim

Sweden

remote
access
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Erste LOsungsansatze

See more
of your world

Sichere und kostengunstige Lésung mit mdglichst
wenig Betreuungsaufwand durch Inhauspersonal

« VPN und Firewall (in Deutschland) gemanaged durch
Deutsche Telekom

« Einbeziehung vorhandener Systeme wie Viruswall in
Deutschland und Firewall in USA

« Einfacher Zugriff von Remoteusern
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Aktueller Status

See more
of your world

remote
access
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Verwendete Systeme

See more
of your world

 Sicheres VPN durch Verwendung von Linecrypt L der
Deutschen Telekom

» Firewalls:
WatchPack in Deutschland
Sonicwall in USA

« Viruswall:
Trend Micro in Deutschland
Sonicwall (integriert in Firewall) in USA
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Wieso Linecrypt L?

See more
of your world

Kostengunstig und sicher:

m Ziele der IT-Sicherheit werden dadurch erreicht
m Deutsches IT Sicherheitszertifikat des BSI

m Zertifikatsnummern (vom Trust Center vergeben)
|

Einfache und effiziente Management-Strukturen
(white-list und black-list)

m Einsatz von 6ffentlich bekannten Algorithmen
RSA (1024 Bit) fur Authentifikation,

m Schlisselaustausch und remote-Management

27.03.2003 Vortrag IKT -Forum 03.04.2003 Seite 13
Linecrypt L
See more
Zugangskontrolle of your world

Authentisierung
der Tunnelpartner

Verschlusselung
des Datenpaket;

Sicherstellung der
Datenintegritat
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See more
of your world

IT-Sicherheit geht alle an !

» Angefangen beim Management bis zum
Anwender

» Angefangen beim Kunden bis zum
Lieferanten
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